ot

=
Argentina
Ministerio del Interior
Subsecretaria de Coordinacion
CIRCULAR ACLARATORIA - MODIFICATORIA N°2
Destinatario: Potenciales oferentes
Remitente: PROYECTO PNUD/ARG/08/030
Referencia: Licitacion Publica Internacional N° 12/2011 “Provision de
Insumos Varios para Elaboracion Documental”
Fecha: 19 de agosto de 2011

Atento a las facultades previstas en la Clausula 2.4 “Comunicaciones al
Organismo Licitante”, y 2.5 “Notificaciones y Publicaciones”, del Capitulo Il del
Pliego de Bases y Condiciones, se comunica la siguiente Circular Aclaratoria —
Modificatoria N° 2.

Preguntas formuladas por potenciales oferentes y respuestas
correspondientes

Pregunta N° 1:

En el item 1.1, tabla de la Pagina 22 - Caracteristicas — Muestras, “El
adjudicatario debera entregar muestras separadas de los diferentes elementos
que compondran la confeccion de la libreta tales como; tapas, laminas de
seguridad, inlays con chip, etc. las que serén utilizadas como patron de
medicion de las futuras auditorias de los materiales de los documentos
producidos.”

Pregunta/Recomendacién: ;Cuantas muestras de cada insumo se deben
entregar? ¢ De cuanto tiempo dispone el adjudicatario para entregar muestras?
Respuesta N° 1:

Remitirse a la Respuesta N° 6 de la Circular Aclaratoria - Modificatoria N° 1.

Pregunta N° 2:

En el ltem 1.1, tabla de la Pagina 23 — Caracteristicas — Descripcion, “El infay
consistird en el conjunto de Circuito Integrado (Cl), antena, elemento de
bloqueo de radiofrecuencia (RF) y cobertor protector de los anteriores. El
material cobertor debera proveer una proteccién segura y durable. El inlay
debera formar una estructura monolitica o sellado alrededor del conjunto
Cl/antena y el elemento de bloqueo de RF”.

Pregunta/Recomendacién: Los elementos de bloqueo de radiofrecuencia (RF)
son utilizados para bloquear el acceso a la informacién que se encuentra
dentro del chip sin contacto. Sin embargo, mecanismos de seguridad digitales,
confd lo son el BAC (Basic Access Control) y el SAC (Suplementary Access
Control) s/oﬁ los métodos recomendados por la ICAO para efectuar ese tipo de
blogueo./Actualmente el método recomendado es el BAC y en el futuro ICAO
iniciara a recomendar el SAC. Por esta razon recomendamos gue este tipo de
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elementos fisicos sea un requerimiento opcional ya que el mecanismo de
seguridad BAC es ya contemplado en los pliegos.

Respuesta N° 2:

Debera contemplarse la provisién de elemento de blogueo de radiofrecuencia
(RF) como elemento de seguridad adicional e independiente del método BAC.

Pregunta N° 3:

En el item 1.1, tabla de la Pagina 24 — Caracteristicas — Método de unién, “Se
debera realizar por soldadura industrial”.

Pregunta/Recomendacion: ¢Por qué razén técnica se hace esta limitacion?
Existen en el mercado y en el campo otros métodos de union entre el chip y la
antena que han funcionado de manera exitosa durante varios anos.
Apreciamos que desde que el método de union entre estos 2 elementos cumpla
con las exigencias de durabilidad y funcionamiento requeridas por los pliegos,
se acepten otros distintos, esto con el animo de llevar a cabo un proceso de
seleccion totalmente transparente y justo.

Respuesta N° 3:

El método de unién entre la antena y el Cl debera ser realizada por soldadura
industrial, la cual garantiza una unién segura y durable.

Pregunta N° 4:

En el item 1.1, tabla de la Pagina 25 — Caracteristicas - Configuracion de
Seguridad y Seguridad Criptografica, ‘Deberd cumplir los requisitos de
seguridad del EAL5+ del Common Criteria del BSI, COFRAC, UKAS o NIST-
CCTL. Debera cumplir especificaciones CC EALS+".

Pregunta/Recomendacion: ¢La certificacion CC EALS+ tiene que venir de las
entidades mencionadas (BSI, COFRAC, UKAS y NIST-CCTL), o estas son solo
ejemplos?

¢ Certificaciones CC EAL5+ emitidos por entidades diferentes a las
mencionadas seran aceptadas?

Respuesta N° 4:

Las entidades certificadoras BSI, COFRAC, UKAS y NIST-CCTL no son
excluyentes. En caso de presentar certificaciones de otras entidades, estas
deberan ser de reconocimiento mundial.

Prégunta N° 5:

En el|item 1.1, tabla de la Pagina 25 — Caracteristicas — SO — “Debera ser
nativo' (Comunicacion directa entre el Cl y el Sistema operativo sin necesidad
de piail‘afoyfhas JAVA, maquinas virtuales o similar)”
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Pregunta/Recomendacién: ¢Por qué razon técnica se hace esta limitacion?
Existen aplicaciones sobre plataformas JavaCard que funcionan de manera
exacta a los sistemas operativos nativos, y cumplen de igual forma con las
recomendaciones ICAO 9303. Nos parece que desde el sistema operativo
nativo o de aplicacion para documentos de viaje electronicos sobre JavaCard
cumpla con las demas exigencias técnicas del pliego y todas las
recomendaciones internacionales aplicables, ambos deben ser aceptados, esto
con el &nimo de llevar a cabo un proceso de seleccion totalmente transparente
y justo.

Respuesta N° 5:

El Sistema Operativo debera ser nativo.

Pregunta N° 6:

Teniendo en cuenta: (i) que en el numeral 4.1. del Pliego se prevé la
admisibilidad como oferentes de personas juridicas constituidas en el
extranjero; (i) que en ese mismo numeral se establece que, los pagos se haran
a nombre de la empresa representada ‘que deberé facturar en comprobantes
que se ajusten a la normativa impositiva aplicable localmente —o en el exterior,
en su caso- incluyendo los datos del Proyecto PNUD, asi como la descripcion
precisa y leyenda de la RG 3349/91 en su caso” y (iii) que se prevé una
metodologia especifica para la recepcion de bienes provenientes del exterior
(importacién y franquicia), interpretamos que resulta viable y posible para el
PNUD instrumentar, para el caso de proveedores extranjeros, pagos en el
exterior. A tal fin el oferente extranjero debera identificar en el modelo del
Anexo VI los datos del banco/cuenta situado en el exterior en el que se recibira
la trasferencia de los diferentes y sucesivos pagos involucrados en la gjecucion
del contrato. A modo de consulta, solicitamos tengan a bien indicarnos si dicha
interpretacion es correcta.

Respuesta N° 6:

La apreciacion es correcta.

Pregunta N° 7:
En la Pagina 29, Servicios Conexos del item 1.1 — Numeral 1: Seleccion de
dispositivo: “Se debera poder seleccionar el dispositivo adecuado para grabar
los datos en el chip.”
Pregup;a/Recomendacién: El oferente ha de incluir el dispositivo (HW) que va a
realizar/la personalizacién del Cl o si este parrafo se refiere a que el SW debe
poder funcionar con dispositivos que cumplen con las normas ISO/IEC 14443
A/Ble ISO/IEC 7816-37
Respuesta N° 7:
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El Oferente no debera incluir ningun dispositivo para realizar la personalizacion
del chip. El software a entregar deberd ser compatible con los estandares
mencionados.

Pregunta N° 8:

En la Pagina 29, Servicios Conexos del ltem 1.1 — Numeral 3: Certificados
digitales, “Soporte a Certificado Digital y firmado digital de los distintos grupos
de la LDS utilizada de acuerdo a configuracion de seguridad”
Pregunta/Recomendacion: ¢Implica esto que la infraestructura PKI necesaria
para emitir pasaportes conformes a las especificaciones ICAO ya existe?
¢Precisa el Ministerio algin acompafiamiento especifico para |la
implementacién de una solucién PKI para emisién de pasaportes ICAO (CSCA,
DS)?

Respuesta N° 8:

El Oferente no tiene que proveer ni acompariar ninguna infraestructura de PKI.

Pregunta N° 9:

En el pliego se solicita la provision de un “Servicio de Consultoria y Provision

de Software parea operacion y personalizacion del C/”.

A los fines de poder estimar la provision de este servicio, solicitamos proveer la

siguiente informacion:

a) .El proceso de personalizacion de los pasaportes es centralizado? Es decir
existe un solo centro donde se personalizaran los pasaportes.

b) ;Cuantos turnos de trabajo se tienen para la realizacion de la
personalizacion y que duracion tiene en horas cada turno?

Respuesta N° 9:

a) El proceso de personalizacion no sera centralizado.

b) Existiran dos turnos de trabajo para la realizacién de la personalizacion,
cada turno de 8 hs.

Pregunta N° 10:
En la tabla de especificaciones, para el Hardware del Circuito Integrado (Cl), se
solicita lo siguiente: “Deberd tener al menos 200kb de ROM” (pagina 25 del
pliego).
Solicitamos ratificar o rectificar ese valor.
Respuesta N° 10:
Se ratific$ la necesidad minima de 200Kb de ROM, siendo este requerimiento
minimo y deperd ser concordante con las necesidades de cada Sistema
Operativo y gu desempefio tanto en BAC como EAC.

/
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Pregunta N° 11:

En la tabla de especificaciones, para el Hardware del Circuito Integrado (Cl), se
solicita lo siguiente para el tipo de Cl: “... deberé cumplir con tipo Ay B ..."
(pagina 25 del pliego).

Solicitamos ratificar o rectificar si debe cumplir con ambos estandar a la vez
“Tipo Ay Tipo B" o si debera cumplir con uno u otro “Tipo A o Tipo B” tal como
se pide anteriormente en el item Antena y Cl para configuracién (pagina 25 del
pliego). La mayoria de los chips soportan un tipo o el otro. Lo que soportan
ambos tipos a la vez, deben ser seleccionados en cual se utilizaran para luego
utilizarse solo en ese tipo.

Respuesta N° 11:

El Cl debera ser compatible con Tipo A o Tipo B (no se requiere un Cl
compatible con ambos tipos a la vez). El Sistema Operativo debe estar
homologado con Tipo A y B, es decir, capacidad de poder cambiar de Cl sin
necesidad de cambiar el Sistema Operativo.

Pregunta N° 12:

En la tabla de especificaciones para el Sistema Operativo del IC se solicita lo
siguiente para el tipo de Cl: “... debera asignar una identidad unica después del
ciclo de personalizacion” (pagina 28 del pliego — al inicio).

Solicitamos proveer mas informacion de este punto, para entender mejor a que
se hace referencia.

Respuesta N° 12:

El Cl debera tener una identificacién Unica basada en el codigo de serie del
mismo, siendo este archivo protegido por BAC y que debera encontrarse
almacenado en un archivo dedicado.

Pregunta N° 13:

En la tabla de especificaciones, para el Sistema Operativo del IC se solicita los
siguiente: “1) Inicializacion ... como asi también la carga del sistema operativo”
(pagina 27 del pliego).

Usualmente los chip cuando se producen ya vienen con el sistema operativo
cargado, se hace en la mascara de produccion del chip. Solicitamos ratificar o
rectificar este punto.

R:#)\Jesta N° 13:

Se/ debera tener la posibilidad de aplicar actualizaciones o parches al Sistema
Operativo pre-cargado. El Sistema Operativo debera estar homologado con
mfas de una plataforma y CI.
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Pregunta N° 14:

En la tabla de especificaciones, para el Sistema Operativo del IC se solicita dos
puntos bajo la caracteristica Seguridad y Seguimiento (pagina 28 del pliego — al
final).

Solicitamos proveer mas informacion de estos dos puntos, para entender mejor
a que se hace referencia.

Respuesta N° 14:

Respeto del primer punto, se refiere a la identificacion que poseera el Cl
durante el ciclo de vida para su identificacion interna, el cual sera removido
antes de entrar en la etapa de operacién. El mismo estara almacenado en el
Master File y accesible libremente durante su ciclo.

Respecto del segundo punto, ver Respuesta N* 12,

Pregunta N° 15:

En el item 1.1, tabla de la Pagina 25 — Caracteristicas — SO — “Debera ser
nativo (Comunicacién directa entre el Cl y el Sistema operativo sin necesidad
de plataformas JAVA, maquinas virtuales o similar)”

Pregunta: Partiendo del hecho que los sistemas operativos JAVA ofrecen las
mismas caracteristicas técnicas, de funcionalidad y de seguridad que los
sistemas operativos nativos, quisiéramos aclarar si se puede ofrecer un
sistema operativo basado en el lenguaje JAVA.

Respuesta N° 15:

El Sistema Operativo debera ser nativo.

Pregunta N° 16:

En relacidn a la subseccion de PKI “Sistema Operativo del IC” en la pagina 28

del documento de licitacion dice que: “Debera cumplir plenamente con la

implementacion de la estructura logica de datos (LDS) y requerimientos (PKI)

de seguridad, segun la Ultimas especificaciones ICAO,...".

. Podrian confirmar que tipos de componentes, en caso que sean requeridos,

debemos proveer para cumplir los requisitos de esta seccion de la licitacion

(CSCA/DSCA/CVCA/DVCA)?

Respuesta N° 16:

Debera contemplar ICAO-PKI CSCA/DS y firma enla EF.SOD para la

autenticacion pasiva. Debera contemplar CVCA/D¥X/IS para la implementacion

de EAC. ‘|‘
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